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O objetivo deste documento é fornecer informacdes de alto nivel
aos nossos clientes e a todas as partes interessadas sobre
o compromisso da Swile com a confianca digital, incluindo
seguranca, ética de dados e privacidade, continuidade
de negdcios e governanca.

Compromisso Corporativo
de Confianca da Swile

A Swile estd comprometida em conquistar e
manter a confianca de nossos clientes. Nosso
objetivo é ser o mais transparente possivel
com nossos clientes, oferecendo segurancga e
protecdes de ponta para atender e superar as
expectativas de nossos clientes.

Nossos compromissos

« Garantir a integridade das transacoes,
das pessoas e dos dados pessoais

» Respeitar a privacidade e fazer uso justo
dos dados pessoais

« Trabalhar continuamente para melhorar a
confiabilidade e a continuidade de nossos
servicos

» Buscar o mais alto nivel de qualidade de
governanga em relagdo a segurancga e a
privacidade ao longo de todo o ciclo de
vida dos dados

« Monitorar e comunicar de forma
transparente nossas conquistas em
Confianca Digital

Governanca de Seguranca
da Swile

O CISO da Swile é responsavel por todas as
atividades de Confianga Digital dos Servigos
da Swile, incluindo supervisao e
responsabilizacdo. O CISO é apoiado por
especialistas em privacidade, fraude e
compliance das areas juridica e financeira.

A Swile possui uma equipe dedicada
responsavel pelas operacbes de seguranca,
encarregada de:

« Conscientizacéo dos usuarios e

antecipacao de ameacas

+ Endurecimento (hardening) e protecédo de
dispositivos e softwares do sistema de
informacéo

+ Controles de seguranca e testes ofensivos

+ Monitoramento, detecgdo e resposta a
tentativas de intrusado

+ Resposta a incidentes

Os contratos da Swile com provedores de
hospedagem terceirizados, como a Amazon
Web Services, incluem requisitos de protecio
da informacé&o alinhados as praticas do setor.

Com base em normas ISO, a Swile
estabeleceu uma organizacdo e uma
governanga de seguranga com lideranga
executiva de seguranca, responsaveis de
segurancga e especialistas técnicos envolvidos
nas operacoes diarias.

A Swile possui uma politica de seguranca da
informagdo documentada, que é ativamente
revisada e atualizada. O desenvolvimento, a
manutencdo e a publicagdo da politica de
seguranga sdo de responsabilidade do CISO
da Swile. Qualquer violagdo dessa politica
pode ser sancionada por medidas
disciplinares efou acdes judiciais.



ico

negocios

V 4

2 Q
O O
N O
L
-2
T 3
©.S
O =
© O
S O
o

o
O




Infraestrutura da Swile
e arquitetura de terceiros

A Swile hospeda sua infraestrutura em
datacenters da Amazon Web Services (AWS).
Para clientes europeus, os dados sé&o
hospedados na Franca.

A Swile utiliza alguns servicos de terceiros,
como processadores de pagamento ou
servicos de roteamento de e-mail. A
contratacdo desses provedores esta sujeita a
uma analise de praticas de seguranca para
garantir a conformidade com nossa politica de
segurangca e com as regulamentagdes
vigentes.

Nossos contratos com esses suboperadores
incluem clausulas de seguranga,
especialmente no que diz respeito a protecdo
de dados pessoais.

Confiabilidade e backup

2.21
Alta disponibilidade por design

Desde a concepgdo, a Swile implementou
uma infraestrutura de alta disponibilidade:

+ A plataforma da Swile possui redundancias
incorporadas em todos os niveis do
servico.

» A infraestrutura da Swile é implantada em
multiplas zonas de disponibilidade da AWS
localizadas na Franca (ou seja, em varios
datacenters independentes).

+ A plataforma é disponibilizada por meio de
balanceadores de carga redundantes, que
direcionam o trafego para a infraestrutura
de servicos (por exemplo, servidores web).

+ Os dados sdo replicados em multiplos
servidores de banco de dados, localizados
em diferentes datacenters da AWS.

» Os storages dos servidores sdo protegidos
contra perda por meio de um sistema
equivalente ao nivel RAID 5.

falha,

« Em caso de
automatizados distribuem o trafego para
os sites remanescentes.

[orocessos

« Se um servidor falhar, um novo é
implantado automaticamente para garantir
a continuidade do servico e o suporte a
carga (auto scaling).

222
Politica de backup

Todos os servidores de banco de dados
realizam replicacdo quase em tempo real e
sdo submetidos a backup diario. As copias de
backup sdo  exportadas  diariamente,
criptografadas e armazenadas de forma
segura em um tenant de armazenamento
separado, que atua como um cofre. Esses
cofres sdo blogueados em modo de
conformidade, o que significa que ninguém
(nem mesmo a AWS) pode excluir os backups
durante o periodo de retencdo. O acesso é
restrito a administradores da  Swile
devidamente identificados e autenticados (por
exemplo, com autenticacdo multifator). Os
backups sdo mantidos por um periodo
determinado por restricdes legais (GDPR ou
outras regulamentacdes), técnicas, entre
outras.

223
Plano de Continuidade de Negdcios e testes

A Swile implementou um plano de
continuidade de negécios, baseado em:

« Avaliagdes de impacto de interrupgéao para
cada processo de negocio sensivel;

» Um procedimento de gestdo de crises;
+ Planos de continuidade operacional que
cobrem os produtos da Swile, a Tl interna

utilizada pelos colaboradores da Swile,
escritorios e recursos humanos.

O RPO definido pela Swile é inferior a 24
horas, e o RTO é inferior a 72 horas.
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Controle de Acesso

311
Politica de login e senha dos usuarios

Existem quatro perfis definidos no aplicativo
da Swile:

- Beneficiario (colaboradores)

+ Gestor (por exemplo, RH, CSR da sua
empresa, etc.)

+ Operador (Customer Success Manager da
Swile, administradores dos sistemas de
informacé&o e equipe de suporte ao cliente)

+ Afiliado
varejista)

(proprietario de restaurante,

Os usuarios da Swile ativam suas contas por
meio de um link de ativacdo recebido por e-
mail. No primeiro acesso ao aplicativo da
Swile, é obrigatdrio definir uma senha segura.
A politica padrdo de senhas da Swile esta
alinhada aos padrdes de seguranca. O usuario
deve criar uma senha segura contendo, no
minimo, uma letra mailscula, uma letra
mindscula, um numero e um simbolo. A
reutilizagdo das ultimas 10 senhas é proibida.

Um conjunto de protecdes esta em vigor para
prevenir roubo de identidade, como
mecanismos de CAPTCHA, sistemas anti-
forca bruta e analise de comportamento do
usuario.

Em conformidade com as regulamentacdes
aplicaveis, um mecanismo de autenticacio
forte é utilizado para proteger todas as agdes
sensiveis. Ele consiste no envio de cddigos
por SMS ao usudrio para validagcdo de
qualquer operacéo sensivel quando esta ndo é
realizada a partir de um dispositivo confiavel
(por exemplo, um novo computador ou um
novo smartphone).

31.2
Politica de controle de acesso da Swile

A Swile adota o principio do menor privilégio
para todas as contas de servico, bem como
para seus proprios colaboradores (contas
nominativas). Por principio, os dados
permanecem inacessiveis aos colaboradores.

Todo acesso deve ser previamente autorizado
pelo gestor direto do colaborador e/ou pela
equipe de TI. Por exemplo, os Customer
Success Managers tém acesso apenas as
regides pelas quais sdo diretamente
responsaveis. Sempre que possivel, as contas
sdo nominativas. As raras contas genéricas
estdo sujeitas a um processo de excecao e sdo
monitoradas de perto quanto a qualquer
anomalia.

A Swile implementou procedimentos de
onboarding e offboarding para garantir que
cada colaborador tenha os acessos
necessarios no momento adequado, e que
esses acessos sejam bloqueados e suas
contas excluidas quando deixam a empresa
ou mudam de fungdo. O uso de
gerenciamento centralizado de contas e de
SSO (Single Sign-On) possibilita a aplicagdo
desses procedimentos. Os acessos sio
revisados pelo menos uma vez por ano pelos
gestores e responsaveis pelos ativos.

A Swile mantém ambientes de
desenvolvimento e producdo separados. O
acesso a cada ambiente é estritamente
controlado. O acesso aos servidores da Swile
€ controlado por meio de chaves assimétricas
pessoais, revogaveis e centralizadas em um
bastion. A autenticacdo multifator é
obrigatdria para qualquer acdo administrativa.
Por fim, os acessos privilegiados séo revisados
trimestralmente.



32

Seguranca de Recursos
Humanos

Todas as pessoas que trabalham na Swile
possuem uma clausula de confidencialidade
em seus contratos e concordam em cumprir a
politica de seguranca da informagcédo (IT
security charter).

Todos os colaboradores sédo informados sobre
as politicas e praticas de segurancga da Swile e
concordam em cumpri-las como parte do
processo inicial de onboarding. Além disso, a
Swile realiza treinamentos de conscientizagdo
em seguranga durante o onboarding e por
meio de treinamentos interativos ou
exercicios regulares. Como complemento,
nossa equipe de seguranga organiza
periodicamente testes, como campanhas de
phishing ou de engenharia social, por
exemplo, direcionadas a servigos sensiveis.

Novas contratacbes para cargos de
administradores de sistemas, engenheiros de
seguranga e outros usuarios com acesso
privilegiado recebem treinamentos especiais
e continuos (por exemplo: mentoria sobre o
OWASP Top 10, competicdo Swile Secure
Code). Esses profissionais também passam
por verificacbes adicionais de antecedentes
no momento da contratacio (como
verificacdo de antecedentes criminais,

conforme a legislacéo aplicavel).
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Protecao de Dados

3.31
Criptografia de dados

Os dados sdo criptografados em transito e
em repouso, utilizando técnicas de
criptografia robustas e confiaveis.

+ Em transito: todas as trocas sio realizadas
por meio de HTTPS, SFTP ou outros
protocolos criptografados. A
comunicagao é protegida por TLS 1.2 ou
superior, com suporte apenas a cifras
fortes. Os certificados dos servidores sdo
contrassinados por uma Autoridade
Certificadora reconhecida (Let’s Encrypt).

+ Em repouso: os dados sio criptografados
utilizando AES 256 (o gerenciamento e a
rotacdo das chaves sédo de
responsabilidade da Swile: AWS Customer
Managed Key).

Para gerenciar fluxos automatizados de
dados, a Swile disponibiliza um servico
seguro de troca de arquivos (SFTP com
autenticagdo por chave SSH assimétrica).

As senhas dos usuarios da Swile sé&o
submetidas a hash e salting antes de serem
armazenadas em banco de dados.

Todos os usuarios da Swile utilizam um
gerenciador de senhas administrado pela
empresa, usado para registrar senhas
pessoais e para o compartilhamento seguro
de segredos entre individuos. Os segredos
de aplicacbes e da infraestrutura séo
armazenados em um cofre digital.

3.3.2
Prevencao de Vazamento de Dados

Os documentos confidenciais da Swile sdo
protegidos por sistemas de Prevencdo de
Perda de Dados (DLP), que blogueiam
compartilhamentos indevidos ou
vazamentos. Todos o0s repositorios de
codigo-fonte sdo privados por padrdo e ndo
podem ser compartilhados publicamente
sem a intervencdo da area de Seguranca.
Esses repositorios também sio analisados
automaticamente de forma continua para
evitar o armazenamento de segredos.

A Swile contratou um provedor de servigos
para coletar informacdes de inteligéncia
sobre a empresa (CTI) na dark web, deep web
e em diversas formas de midias sociais.

10
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Payment protection

A Swile implementou um sistema de
autenticacdo forte (SCA - Strong Customer
Authentication) para limitar fraudes e reforcar
a seguranca de acdes sensiveis realizadas
pelos usudrios finais nas aplicacdes da Swile.

A autenticacdo forte é exigida para acodes
sensiveis, tais como (lista ndo exaustiva):

» Visualizacdo de numeros de cartao;
+ Alteracdes nos dados pessoais do usuario;

« Compras realizadas por meio da
plataforma de CSR.

A Swile ndo processa diretamente
informacdes relacionadas aos cartdes dos
usuarios, pois todos os pagamentos sdo
processados por parceiros certificados PCI-
DSS (por exemplo, Stripe, Treezor, entre
outros).

35
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Seguranca de Rede

Além do conceito de Security by Design nas
aplicacoes, a Swile protege os fluxos web de
entrada em seu sistema de informacédo por
meio de equipamentos e solucdes de
infraestrutura (por exemplo, WAF, protecédo
anti-DDoS e anti-robos).

Os fluxos SFTP que ingressam no sistema de
informacdo da Swile sdo protegidos por
restricbes de IP e por particionamento légico
de diretorios.

Os fluxos bancarios sido seguros por
concepgao, e a interconexao ocorre por meio
de conexdes criptografadas com os
provedores de servicos bancarios.

36
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Politicas de Gerenciamento
de Dispositivos Méveis

A Swile utiliza plataformas de Mobile Device
Management (MDM) para controlar e proteger
0 acesso aos recursos da Swile nos endpoints.
A Swile aplica configuracdes de seguranca
padronizadas, e todas as estagdes de trabalho
dos colaboradores sao:

« Criptografadas em repouso;

+ Protegidas por senha (com aplicagdo de
politicas de senha de Ultima geragdo e
expiracdo de sessdo/conta);

« Protegidas por solugcdes de Endpoint
Protection e Endpoint Detection &
Response (EDR);

+ Gerenciadas por MDM, com a aplicacdo de
um perfil de segurancga para hardening;

+ Com recursos de geolocalizagdo e limpeza
remota (remote wipe);

« Monitoradas centralmente pela equipe de
Seguranca Operacional.

1
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Desenvolvimento
e Manutencao

Uma abordagem de Security by Design é
aplicada e reforcada em todas as etapas da
entrega de produtos. A Swile implementou
uma politica de gestdo de mudancas e
procedimentos operacionais para garantir a
integridade e a disponibilidade de seus
Servicos.

Existem controles para assegurar que
qualquer alteracdo no codigo-fonte seja
aprovada antes de ser implantada em
producgdo. A aceitagdo de segurancga baseia-se
em nosso processo de Peer Review, que exige
revisdo sistematica pelo responsavel do
codigo (code  owner), bem como
conformidade com regras automatizadas de
seguranga de cédigo.

Atualmente, operamos:

» Testes estaticos de seguranca de
aplicacdes (SAST) integrados ao CI/CD na
infraestrutura como codigo;

+ SAST integrados ao CI/CD no codigo-fonte
das aplicagoes;

« Andlise semantica (linters) com regras de
segurancga uniformes para os
desenvolvedores;

Além disso, adotamos a abordagem “Crafting
Secure Software” (SDLC), que inclui:

« Um processo de threat modeling e
aprimoramento das regras de detecgéo de
vulnerabilidades;

+ Documentagdo, por linguagem, de
vulnerabilidades e padrbes de correcédo
(Architecture Decision Record - ADR);

+ Acompanhamento e orientagédo (coaching)
pela equipe de Seguranca.

Atualmente, a Swile nao terceiriza atividades
de desenvolvimento de codigo para terceiros.
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Gestao de Vulnerabilidades

A Swile implementou um procedimento de
gestdo de vulnerabilidades que assegura o
monitoramento adequado do sistema de
informacéo e a corregdo das vulnerabilidades
identificadas dentro de prazos definidos.

Os servidores, a configuracdo da
infraestrutura e as aplicacbes da Swile sédo
regularmente analisados por sistemas de
gestao de vulnerabilidades:

» Servidores: por meio de protecado
antimalware, varredura de
vulnerabilidades e aplicagdo automatica
de patches de pacotes do sistema;

+ Infraestrutura em nuvem: utilizando
servicos de Cloud Security Posture
Management (CSPM);

+ Configuracao da infraestrutura: com SAST
e ferramentas de conformidade de
segurancga;

+ Aplicagbes da Swile: com ferramentas
especificas para anadlise de
vulnerabilidades aplicativas (SAST e
analise de dependéncias);

+ Estacdes de trabalho: utilizando solucbes
de antivirus/antimalware, Endpoint
Detection & Response (EDR) e varredura
de vulnerabilidades.

Os alertas sdo tratados pela equipe de
Operacgbes de Seguranca da Swile.

A Swile é assinante de fontes de informacéo
em Seguranca da Informacdo para receber
dados sobre vulnerabilidades novas ou
atualizadas, incluindo  Security Feeds,
associacbes do setor e servicos de Cyber
Threat Intelligence.

Além dos testes ofensivos realizados
continuamente de forma interna (campanhas
de engenharia social, testes de invasao
internos e integragdo de seguranca em
projetos), a Swile é submetida a testes de
intrusdo conduzidos por terceiros em base
plurianual.

12
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Correcao de Sistemas (Patching) e Gestao de Configuracao

A Swile aplica correcbes automaticamente
em seus servidores de forma diaria e realiza,
de maneira regular, a reimplantacdo da
infraestrutura de aplicagbes a partir dos
sistemas de gerenciamento de configuracéao,
garantindo que os patches mais recentes
sejam aplicados e que a infraestrutura seja
restaurada para um estado conhecido e
controlado.

A Swile utiliza ferramentas de gerenciamento
de configuracao (Infrastructure as Code) para
automatizar e padronizar esse processo.

A Swile mantém multiplos ambientes e testa
as mudangas em ambientes de staging ativos
antes de aplicad-las em ambientes de
producdo, de acordo com sua politica de
gestido de mudancas.

A estratégia de correcido abaixo é aplicada
automaticamente em nossa infraestrutura, de
acordo com o nivel de severidade da
vulnerabilidade e o risco do ativo:

Estratégia de Correcao Critica Alta Média Baixa
O - Ativos Criticos de Missdo 3 dias* 2 semanas 1més Melhor esforgo
2 semanas 1més Melhor esforgco  Melhor esforgo
1més Melhor esforgo  Melhor esforco  Melhor esforgo

3.10
N

Monitoramento
e Registro de Eventos

Para fins de monitoramento técnico,
manutencdo e suporte, a Swile utiliza
ferramentas integradas para garantir o correto
funcionamento de aplicagbes, processos,
contéineres e servidores, incluindo, entre
outros:

« Monitoramento de processos;

« Monitoramento de recursos (CPU, RAM,
espaco em disco);

+ Monitoramento de disponibilidade e health
checks das aplicacoes;

» Monitoramento funcional;

« Monitoramento especifico de bancos de
dados;

+ Monitoramento de desempenho de

aplicagbes (APM);

» Monitoramento de erros e codigos de
retorno;

« Monitoramento  de
aplicagoes;

seguranga  das

+ Monitoramento do comportamento dos
usuarios.

*Prazos indicativos, sujeitos a validagédo operacionais e de seguranga.

Todos os sistemas utilizados na prestacdo dos
servicos da Swile, incluindo servidores,
contéineres, firewalls, reverse-proxies,
componentes de rede, componentes de
seguranca e sistemas operacionais, registram
informagcdes em um repositério centralizado
de logs, permitindo a analise de eventos de
seguranca e a adocdo de respostas
adequadas.

A Swile possui alertas automatizados sobre
esses logs. Os dados de log séo
automaticamente enriquecidos por fontes
internas e externas de inteligéncia de ameacas
para deteccdo avancada. Alertas e incidentes
sdo tratados pela equipe de seguranca.

Os logs sdo armazenados em um log sink e
posteriormente arquivados em um local de
armazenamento seguro e imutavel, em
conformidade com a estratégia de backup. As
equipes de seguranga podem reimportar
esses logs em ferramentas de andlise para fins
de investigacéo e evidéncia.

13
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Deteccéao e Prevencao
de Intrusdes

A Swile protege ativamente suas aplicacoes
contra ataques por meio de medidas como
técnicas de particionamento de rede, firewalls
de rede e de aplicagdes (WAF) e dispositivos
IDS/IPS. A protecéo anti-DDoS (camadas OSI 3
e 4) é gerenciada por meio do provedor de
hospedagem AWS.

A Swile monitora aplicagcbes, sistemas,
usuarios, servidores e estacdes de trabalho
em toda a sua infraestrutura utilizando
sistemas de deteccdo de intrusdo baseados
em host e em contéineres, solugdes de
protecdo de endpoint e ferramentas de
andlise de comportamento de usuarios. Os
alertas sdo monitorados pela equipe interna
de Seguranca Operacional.

Além disso, a Swile pode analisar dados
técnicos e totalmente andénimos coletados
pelos navegadores web dos usudrios (por
exemplo, tipo de dispositivo, resolugdo de
tela, fuso hordrio, versdo do sistema
operacional, tipo e versdo do navegador,
fontes do sistema, plug-ins de navegador
instalados, tipos MIME habilitados etc.) para
fins de seguranca, incluindo a prevencdo de
autenticagdes fraudulentas e a garantia do
correto funcionamento dos servigos da Swile.

As APIs e o painel (dashboard) da Swile
utilizam controles de acesso rigorosos
baseados em perfis de usuario. Requisicdes
web e chamadas de APl nido autorizadas sdo
registradas em log.

3.12
~—

Gestao de Incidentes
de Seguranca da Informacéao

A Swile possui politicas e procedimentos
documentados e regularmente auditados
para a gestdo de incidentes e crises de
seguranga, incluindo um plano de resposta a
incidentes.

3.13
~—~

Seguranca Fisica e Ambiental

Toda a infraestrutura da Swile é hospedada
em datacenters e servidores gerenciados e
controlados pelo provedor de nuvem Amazon
Web Services. Os colaboradores da Swile ndo
possuem acesso fisico a esses datacenters.

Detalhes sobre as praticas e controles de
seguranca aplicaveis a essas instalacOes
podem ser consultados no site da AWS.

O acesso aos escritorios da Swile é controlado
por seguranca 24 horas. Existe um sistema de
controle de acesso por crachads, além de
videomonitoramento em pontos criticos.

3.14
~~

Bloqueio de Acesso
de Terceiros

Os servicos da Swile ndo foram projetados
para incluir backdoors ou funcionalidades
semelhantes que permitam ao governo ou a
quaisquer terceiros acessar os Dados dos
Clientes. A Swile nao fornece voluntariamente
a governos ou a terceiros chaves de
criptografia, nem qualquer outro meio de
quebrar sua criptografia ou, de forma geral,
qualquer tipo de acesso aos seus dados.

14



04.

Compliance Regulatéria, LGPD e Banco Central do Brasil (BACEN)

A Swile estd comprometida com o cumprimento integral da legislacdo e das regulamentacdes
aplicaveis a protecao de dados pessoais, a seguranca da informacéo e a estabilidade do sistema
financeiro, incluindo a Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n° 13.709/2018) e as
normas emitidas pelo Banco Central do Brasil (BACEN), quando aplicaveis ao seu modelo de
atuagao.

Os principios da LGPD — como finalidade, adequacao, necessidade, seguranga, prevencio e
responsabilizagdo — sdo incorporados aos processos internos, as politicas corporativas e as
praticas de segurancga da Swile ao longo de todo o ciclo de vida dos dados pessoais.

No contexto regulatério do BACEN, a Swile adota praticas de governanca, gestdo de riscos,
seguranca cibernética e continuidade de negodcios alinhadas as resolugdes e circulares vigentes,
assegurando:

« Estrutura formal de governanca e responsabilidades definidas;
+ Avaliacdo continua de riscos operacionais, tecnoldgicos e de seguranca da informacao;

+ Mecanismos de prevencao, deteccdo e resposta a incidentes;
+ Processos de auditoria, monitoramento e reporte, quando exigidos.

A Swile realiza revisdes periddicas de seus controles, politicas e processos, considerando

atualizagbes regulatorias, orientagbes das autoridades competentes e melhores praticas de
mercado, garantindo a evolugédo continua do seu nivel de conformidade e de confiancga digital.
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05.

Contatos

A equipe de Seguranca da Swile pode ser contatada pelo e-mail:

security(@swile.co

A politica de divulgacao responsavel
(Responsible Disclosure Policy) pode ser encontrada em:
https://swile.co/.well-known/security.txt
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